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1 UVOD

Tento dokument (CPS) popisuje pravidla, ktoré sa tykaju prevadzkovej praxe a postupov riadenia
poskytovania kvalifikovanych déveryhodnych sluzieb uchovavania kvalifikovanych elektronickych
podpisov a uchovavania kvalifikovanych elektronickych pecati (dalej aj ,déveryhodné sluzby*®).
Poskytovatelom tychto sluZieb je prispevkova organizacia Narodna agentura pre sietové a
elektronické sluzby so sidlom Kollarova 8, 917 02 Trnava, ICO: 42156424 (dalej len ,NASES"),
prostrednictvom svojho vlastného informa¢ného systému pre poskytovanie déveryhodnych
sluzieb.

Pravidla su vypracované v zmysle poziadaviek uvedenych v aktualnej verzii dokumentu ,Politika
poskytovania kvalifikovanych déveryhodnych sluzieb uchovavania kvalifikovanych elektronickych
podpisov a uchovavania kvalifikovanych elektronickych pecati" [9] (dalej len ,CP LTA®) a v sulade
so vSeobecnymi podmienkami poskytovania déveryhodnych sluZieb, ktoré NASES definoval

v dokumente ,Politika poskytovania déveryhodnych sluzieb® [5] .

Poskytovanie kvalifikovanych déveryhodnych sluzieb sa riadi predovSetkym poziadavkami
definovanymi v normach ETSI EN 319 401 [4] aETSI EN 119 511 [12] .

Niektoré Casti CP LTA plne nahradzuju obsah niektorych kapitol, odsekov a bodov tychto CPS a v
tom pripade nie su v tychto CPS uvadzané ziadne nové ustanovenia, €o je vyznadené textom
,Ziadne ustanovenia“ v predmetnej ¢asti dokumentu.

1.1 Prehfad

Tieto pravidla sa tykaju poskytovania kvalifikovanych déveryhodnych sluzieb:
e Sluzba uchovavania kvalifikovanych elektronickych podpisov (dalej aj ,KEP®),
e Sluzba uchovavania kvalifikovanych elektronickych pecati (dalej aj ,KEPe®).

v zmysle ¢&l. 34 a ¢&l. 40 Nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu
a o zrudeni smernice 1999/93/ES (dalej len ,Nariadenie eIDAS®) [1] , a v sulade s narodnymi
ustanoveniami v zmysle Zakona €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zmene a doplneni niektorych zakonov (Zakon o doéveryhodnych

sluzbach) [8] .

Sluzby su prevadzkované v ramci totoznej infrastruktury a rovnakym spésobom, preto sa pre obe
sluzby publikuju pravidla v ramci jedinej CPS.

1.2 Nazov dokumentu a jeho identifikacia

Nazov: Pravidla poskytovania kvalifikovanych déveryhodnych
sluzieb uchovavania kvalifikovanych elektronickych
podpisov a uchovavania kvalifikovanych elektronickych

pecati
Skratka nazvu: CPS LTA NASES
Verzia: 2.2
Schvalené dna: 11.11.2024
Platnost od: 03.12.2024

Identifikator objektu (OID): 1.3.158. 42156424.0.0.2.0.2

1. ISO

1.3. Identified Organization

1.3.158. ICO

1.3.158.42156424. NASES

1.3.158. 42156424.0. Vyhradené pre NASES

1.3.158. 42156424.0.0. Vyhradené pre NASES

1.3.158. 42156424.0.0.2. Sluzby uchovavania kvalifikovanych elektronickych
podpisov a uchovavania kvalifikovanych elektronickych
pecati
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1.3.158. 42156424.0.0.2.0 Vyhradené pre NASES
1.3.158. 42156424. 0.0.2.0.2 | CPSLTA

1.3 UCASTNiICI
V ramci poskytovania doveryhodnej sluzby su ucastnikmi infrastruktary verejného kfu¢a NASES:
1.3.1 Jednotka déveryhodnej sluzby (TSU)

Jednotkou déveryhodnej sluzby je sibor komponentov a modulov UPVS, ktory sluZi na
poskytovanie ddéveryhodnych sluzieb. Ide predovSetkym o modul dihodobého uchovavania
registraturnych zaznamov (dalej ,MDURZ").

Samotny modul poskytuje rozhranie na prevadzku vsetkych zakladnych funkcii, ktoré koncepéne
odpovedaju OAIS modelu (ISO 14 721), zaroven zabezpeduje funkcionalitu dlhodobého ukladania
a overovania kvalifikovanych elektronickych podpisov a kvalifikovanych elektronickych pecati,
pricom na kryptografické operacie vyuziva komponent UPVS — Centralnu elektronicku podateltiu
(dalej ,CEP*), v ramci ktorej je prevadzkovany systém na vyhotovovanie a overovanie
kvalifikovaného elektronického podpisu a kvalifikovanej elektronickej pe€ate, ako aj sustava
certifikovanych kvalifikovanych zariadeni pre el. podpis a pecat.

Samotny princip dlhodobej overitelnosti KEP/KEPe je zaloZzeny na vytvarani integritnych
elektronickych podpisov (pecati) pre zoznam digitalnych odtlackov vytvoreny z KEP/KEPe

a udajov potrebnych pre ich overenie a na vytvarani archivnej formy integritnych podpisov pred
koncom ich platnosti. Pre tento uc€el sa vyuzivaju sluzby modulu CEP — podpisanie dokumentov,
overenie podpisov, prevod el. podpisu na archivnu formu a ¢asové peciatky vydavané
kvalifikovanym poskytovatelom déveryhodnych sluzieb.

Poskytovatelom déveryhodnych sluzieb je NASES. Vid aj kap. 1.5.1.

1.3.2 Klienti

Klientmi déveryhodnych sluzieb su pouZzivatelia s aktivovanou elektronickou schrankou v ramci
modulu eDesk na UPVS, ktori Ziadaju o ukladanie zaznamov opatrenych kvalifikovanym
elektronickym podpisom alebo kvalifikovanou elektronickou pe¢atou do MDURZ v ramci UPVS.
Jedna sa predovSetkym o organy verejnej moci (,OVM®), Statutarov pravnickych oséb,
zivnostnikov a fyzické osoby.

Klienti s v ramci modulov UPVS prideleni do samostatnych systémovych roli.

1.3.3 Spoliehajuca sa strana

Spoliehajuca sa strana je tretia strana, ktora sa pri svojom konani spolieha na déveryhodné sluzby
NASES.
Spoliehajuce sa strany nemusia byt nevyhnutne zmluvni partneri NASES.

1.3.4 Sluzby tretich stran

Prevadzku infrastruktary UPVS a MDURZ zabezpe&uje zmluvny partner, resp. konzorcium
spolocnosti, na zaklade podpisanej Zmluvy o zabezpeceni sluZieb a ich prevadzky. Podmienky

a rozsah zmluvnych €innosti su publikované v ramci verejného repozitara zmluv na webovom sidle
https://crz.gov.sk. Pri vykone €innosti je zmluvny partner viazany definovanymi bezpecnostnymi
politikami a postupmi NASES, vratane relevantnych politik poskytovania kvalifikovanych
déveryhodnych sluzieb. Dodavatelia su zarover drzitefmi platnych certifikacii systému riadenia
informacnej bezpecnosti v zmysle ISO/IEC 27001.

1.3.5 Ini ucastnici

Autorita pre spravu politik — PMA
Pozri ustanovenia CP [9], kap. 1.3.4.

1.4 PouziteI'nost’ uchovavanych KEP/KEPe
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Kvalifikované elektronické podpisy a kvalifikované elektronické pecate, ktoré su uchovavané
v ramci poskytovania déveryhodnych sluzieb mézu byt pouzité vyluéne v sulade s poziadavkami
nariadenia elDAS.

1.5 Sprava pravidiel
1.5.1 Organizacia zodpovedna za spravu dokumentu

Nasledujuca tabulka obsahuje udaje poskytovatefa (NASES), ktory je zodpovedny za pripravu,
vytvorenie a udrziavanie tohto dokumentu.

Organizacia Narodna agentura pre sietové a elektronické sluzby
Adresa Kollarova 8
917 02 Trnava
Adresa Tower 115
detasovaného Pribinova 25
pracoviska 811 09 Bratislava
ICO 42156424
Teleféon +421 2 3278 0700
E-mail info@nases.gov.sk
Webové sidlo https://www.nases.gov.sk/

1.5.2 Kontaktna osoba

Na ucel tvorby politik a pravidiel ma NASES vytvorenu autoritu pre spravu politik (PMA), ktora plne
zodpoveda za ich obsah a ktora je pripravena odpovedat’ na v8etky otazky tykajuce sa politik a
pravidiel NASES ako poskytovatela déveryhodnej sluzby.

Zodpovedny: Riaditel sekcie prevadzky informaénych systémov
Organizacia Narodna agentura pre sietové a elektronické sluzby
Adresa: Kollarova 8, 917 02 Trnava

Teleféon +421 2 3278 0700

E-mail info@nases.gov.sk

Fax:

Webové sidlo: https://www.nases.gov.sk/

1.5.3 Osoba rozhodujuca o sulade CPS s politikami

Osobou, ktora je zodpovedna za rozhodovanie o sulade CPS LTA s CP LTA je osoba menovana
do roly PMA. Frekvencia revizie CPS je minimalne raz za 2 roky.

1.5.4 Pravidla schvalovania CPS

e Poskytovatel musi mat schvalené CPS eSte pred zaCiatkom prevadzky déveryhodnej sluzby.

e Obsah certifikacnej politiky schvaluje generalny riaditel NASES na z&klade navrhu
PMA .Poskytovatel musi v CPS spinat vSetky poZiadavky schvalenej CP.

e CPS su ur€ené najma na interné pouzitie pre pracovnikov zaradenych do déveryhodnych
roli NASES.

1.6 Definicie a skratky

1.6.1 Definicie

Jednotka doveryhodnej sluzby: sustava technickych a programovych prostriedkov, ktora je
spravovana s ucelom poskytovat kvalifikované déveryhodné sluzby prevadzkovatela
Doveryhodna sluzba: kvalifikovana déveryhodna sluzba v zmysle nariadenia elDAS. V zmysle
tejto CP sa za doveryhodné sluzby povazuju sluzby uchovavania kvalifikovanych elektronickych
podpisov a kvalifikovanych elektronickych pecati.
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Poskytovatel déveryhodnej sluzby: entita, ktora poskytuje jednu alebo viac déveryhodnych
sluzieb

Kvalifikovana elektronicka pecat’: pecat’ vyhotovena pomocou kvalifikovaného zariadenia na
vyhotovenie elektronickej pe€ate a zalozena na kvalifikovanom certifikate pre elektronicku pecat
Elektronicka pecat’: Udaje v elektronickej forme, ktoré su pripojené alebo logicky pridruzené k
inym udajom v elektronickej forme s ciefom zabezpecit pévod a integritu tychto pridruzenych
udajov.

1.6.2 Skratky

CA — CertifikaCna autorita, autorita vyhotovujuca certifikaty verejného kluca (Certification
Authority)

CP — Certifikacna politika

CPS — Pravidla poskytovania déveryhodnej sluzby

CEP — Centralna elektronicka podatelna

FOB — Fyzicka a objektova bezpecnost

GDPR — Vs3eobecna nariadenie o ochrane osobnych udajov (General Data Protection
Regulation)

HSM — Hardvérovy bezpecnostny modul (Hardware security module)

IS — Informacdny systém

IT — Informacna technoldgia (Information Technology)

KEP — Kuvalifikovany elektronicky podpis

KEPe — Kvalifikovana elektronicka pecat

MDURZ — Modul dlhodobého uchovavania registraturnych zaznamov

NASES — Narodna agentura pre sietové a elektronické sluzby

NBU SR — Narodny bezpeénostny urad Slovenskej republiky

OID — Obiject identifier

OVM — Organ verejnej moci

PMA — Autorita pre spravu politik (Policy Management Authority)

PKI — Infradtruktura verejného kluc¢a (Public Key Infrastructure)

RA — Registraéna autorita

TS — Déveryhodna sluzby (Trust Service)

TSP — Poskytovatel déveryhodnej sluzby (Trust Service Provider)

TSU — Jednotka doveryhodnej sluzby (Trust Service Unit)

UPVS  — Ustredny portal verejnej spravy

2 ZODPOVEDNOSTI ZA PUBLIKACIU A ULOZISKO

2.1 Uloziska informacii

Pre pracovnikov NASES v ddveryhodnych rolach su CPS k dispozicii na vyhradenom uloZisku v
ramci interného IS NASES.

Pre klientov — OVM a spoliehajlce sa tretie strany su CPS dostupné na zaklade osobitnej ziadosti
klienta a verejne sa nepublikuju.

2.2 Zverejinovanie informacii o déveryhodnej sluzbe

NASES zverejiuje informacie suvisiace s poskytovanim kvalifikovanych déveryhodnych sluzieb na
adresach uvedenych v kapitole 1.5.1, v ramci Tabulka 3.

2.3 Frekvencia zverejiiovania informacii

CPS LTA sa spristupriuju v internom IS NASES ¢€o najskér po ich schvéleni a vydani. CPS LTA sa
aktualizuju okamzite po kazdej zmene suvisiacej s poskytovanim déveryhodnych sluzieb, ako
napr. pri zmene legislativy, zmeni pravidiel poskytovania sluzieb alebo zmene cennika sluZieb.

2.4 Kontrola pristupu k repozitarom

Certifikatné informacie podla bodu 2.3 tychto CPS zverejfiuje prevadzkovatel NASES bez
obmedzenia.
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Dalsie certifikacné informacie nie su verejnymi informaciami a si dostupné zamestnancom
prevadzkovatela NASES a tretim str@ném na zaklade rozhodnutia PMA, vzdy vSak v sulade
s platnym pravnymi predpismi SR a EU.

3 SLUZBY UCHOVAVANIA KEP/KEPe

Potreba zabezpecenia autenticity obsahu a nepopieratelnosti povodcu spravy v elektronickej
komunikacii je hlavnym dévodom zavedenia elektronického podpisu, resp. elektronickej pec€ate.
Praktické zavedenie kvalifikovaného elektronického podpisu/pec¢ate v komunikacii ob¢anov a
podnikatelov s organmi verejnej spravy na Slovensku a potreba déveryhodne uchovavat histériu
tejto komunikacie so sebou prinasa nutnost’ zabezpecit dihodobé uchovavanie elektronicky
podpisanych dokumentov.

Modul dihodobého uchovavania elektronickych registraturnych zaznamov (MDURZ) UPVS
poskytuje organom verejnej spravy, dalsim modulom UPVS a pouzivatefom UPVS sluzbu
dlhodobého uchovavania elektronickych dokumentov podpisanych kvalifikovanym elektronickym
podpisom alebo opatrenych kvalifikovanou elektronickou peéatou. Zakladna funkcionalita MDURZ
je najma:

o trvala Citatefnost’ a jednoznacnost’ obsahu uloZenych zaznamov,
udrziavanie déveryhodnosti elektronickych podpisov a peciatok,
prijem registratirnych zaznamov vo forme spisu,
sprava spisov a ich poloZiek (vyhladavanie, vypoZiCky, sledovanie historie),
vyradovanie spisov a ich skartacia.

Zakladné sluzby, ktoré bude MDUERZ poskytovat' su:

e prijem registraturneho zaznamu,

e prijem registraturneho zaznamu(ov) vo forme spisu (najma pre uzavreté spisy),

e poskytnutie registraturneho zaznamu,

e poskytnutie registraturneho zaznamu(ov) vo forme spisu alebo konkrétneho registratiarneho
zaznamu zo spisu (najma pre uzavreté spisy),

o sluzby elektronickej badatefne pre pdvodcu registraturneho zaznamu alebo iné opravnené
subjekty (najma pre uzavreté spisy, do buducna je mozné uvazovat’ aj o spristupneni pre
externé subjekty v zmysle aktualne platnej legislativy pre archiv).

Dalsie zakladné interné funkcie MDUERZ su nasledovné:

indexovanie obsahu, vytvorenie trvale Citatefného nahladu pri prijati zaznamu do MDUERZ,
vyhladanie registraturneho zaznamu,

vyradenie registraturneho zaznamu,

overenie a obnovenie ¢asovej peciatky integritného podpisu,

kontrola integrity.

Z dovodu robustnosti systému modul MDUERZ méZe plnit' zaroven funkciu archivacného modulu
pre ostatné moduly UPVS vSade tam, kde je to potrebné (napriklad archivacia transak&nych logov,
vyradenych formularov, krizovych notifikacii a podobne).

Dlhodobé uchovavanie znamena spolahlivé uloZenie obsahu nad rdmec Zivotnosti nosi¢ov a HW
(ochrana na bitovej urovni) a u€innou ochranou v pripade katastrofickych udalosti (zalohovanie,
geograficky vzdialené ulozZiska, a pod.). Poas doby uloZzenia musi byt uloZzeny zaznam Citatelny
so zrozumitefnym obsahom aj v pripade zmeny pévodného formatu v ktorom bol pévodne ulozeny.
E-dokument podpisany kvalifikovanym elektronickym podpisom alebo opatreny kvalifikovanou
elektronickou pecat'ou, musi mat zabezpe€enu dlhodobu platnost podpisu aj po vyprsani, alebo
zruSeni platnosti certifikatu podpisového kluca, ktorym bol povodne podpisany, alebo zmeny
algoritmu pouzitého v KEP/KEPe.

Na ochranu podpisu podpisovatela z dlhodobého hladiska, aby bolo mozné podpis overit a
povazovat ho za platny aj v pripadoch, ak déjde ku kompromitacii TSP alebo znemozneniu
pristupu k informaciam o CRL, OCSP alebo, ak algoritmy pouzité na vytvorenie podpisu sa po
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dlhsej dobe stani menej bezpeénymi, sa vyhotovuje integritny el. podpis (pecat). Integritny podpis
zapecati zoznam digitalnych odtlackov vytvoreny z uchovavanych KEP/KEPe a z udajov (CRL

a certifikatov) potrebnych pre ich overenie. Ten je vyhotoveny prostrednictvom modulu CEP a jeho
sluzby. Na vyhotovenie integritného podpisu sa vyuziva certifikat kvalifikovanej elektronicke;j
pecate, ktory vydal zmluvny TSP. Pred koncom platnosti integritného elektronického podpisu sa
vykona prevod tohto integritného podpisu na archivnu formu. V takychto pripadoch bude mozné
podpis overit a povazovat za platny vdaka tomu, ze archivny podpis zabezpeci dlhodobejsie
doveryhodné uzavretie obsahu vSetkych potrebnych informacii na overenie podpisu.

Prevod el. podpisu na archivnu formu je automaticka funkcia sluziaca na periodické obnovovanie
el. pecati integritnych podpisov, ktoré umoznuju predizovat déveryhodnost uchovavanych
kvalifikovanych elektronickych podpisov a pecati pouZivatelov.

Funkcionalita pravidelne kontroluje platnost certifikatov vyhotovenych integritnych elektronickych
podpisov. Na tento u¢el MDUERZ eviduje vSetky certifikaty Casovych peciatok, ktoré boli pouzité
pocas jeho Cinnosti a sleduje datumy konca platnosti Casovych peciatok.

Tato funkcionalita vyzaduje spolupracu s déveryhodnym poskytovatelom sluzieb ktory vydava
Casové peciatky a pripadne s modulom CEP pre ziskavanie potrebnych informacii na overenie
KEP/KEPe a ¢asovej peCiatky, resp. na vytvorenie archivneho formatu el. podpisov.

PrediZenie platnosti integrithého podpisu sa zaznamena do evidencie MDUERZ.
Systém zaznamenava Cinnosti tejto sluzby.

Cinnost tejto funkcionality je mozné monitorovat a takisto je mozné obmedzit, kedy sa tato sluzba
nevykonava (napr. aby nezatazovala systém v Uradnych hodinach a pod.).

Sucast'ou funkcie overenia a obnovenia ¢asovej peciatky je aj informovanie administratorov
systému pomocou notifikatného modulu pri vyznamnych chybovych stavoch alebo ak sluzba je
neplanovane nedostupna a pod.

Sluzby dlhodobého uchovavania KEP/KEPe su v zmysle nariadenia eIDAS kvalifikovanymi
doveryhodnymi sluzbami, ktoré méze prevadzkovat vyluéne kvalifikovany poskytovatel
déveryhodnych sluzieb (dalej ,TSP*).

Sluzby su poskytované s obmedzeniami, ktoré su definované v dokumente Dokumentacia
technickej funkénosti Modulu dlhodobého uchovavania a znamych obmedzeni [17] .

3.1 Popis rieSenia

Sluzba je poskytovana na zaklade nasledujucich funkénych komponentov systému:

e Prijem zaznamov (Ingest) — Zaznamy su ziskavané prostrednictvom aplikacného
programového rozhrania systému alebo priamo z UPVS, z komponentu eDesk, sltZiaceho
na vzajomnu komunikaciu pouzivatelov UPVS (OVM, obé&ania a podnikatelia)

s elektronickou schrankou. V ramci nej maju OVM moznost vybrat konkrétne dokumenty
(napr. podania alebo rozhodnutia) pre ich uloZenie do TSU.

e Poskytovanie zaznamov (Access) — zaznamy ulozené v TSU si m6zu klienti kedykolvek
vyziadat, pokial k nim maju opravnenie (tzn. su vlastnikmi dokumentu, ktori rozhodli o ich
uloZeni do TSU), alebo opravnenie ziskaju od majitela dokumentu. Pre tento ucel TSU
poskytuje samostatny schvalovaci postup, ktory je kompletne rieSeny v ramci rozhrania
UPVS.

e Uchovavanie zaznamov (Preservation) — Zaznamy su uchovavané v podobe samostatnych
elektronickych dokumentov oSetrenych integritnym podpisom v zmysle poziadaviek
nariadenia elDAS a suvisiacej narodnej legislativy.

o Katalég (Data Management) — kontrolu a riadenie pristupov zabezpeCuje samostatny
komponent pre spravu dat, ktory riadi najma spravu dat (zivotny cyklus dokumentu),
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riadenie pristupovych prav, vyhladavanie a spristupfiovanie zaznamov, obnovu el.
podpisov/pecati a vyradovaci mechanizmus zaznamov.

¢ Archivne ulozZisko — uloZisko dat je navrhnuté tak, aby poskytovalo dostatoénu zaruku
zabezpecenia dostupnosti, dévernosti a integrity uchovavanych zaznamov.

e Administracia systému — v ramci systému su stanovené samostatné roly min. pre Uroven
pouzivatelov, administratorov a auditorov systému.

¢ Planovanie uchovavania — systém uchovavania je riadeny tak, aby bolo pre kazdy zaznam
zrejmé, na aku dobu je uchovany a s akymi pravidlami. Pouzivatelia su notifikovani
o bliziacom sa konci uchovavania zaznamov s moznostou rozhodnut o ich vyradeni, alebo
prediZzeni uchovavania v ramci MDURZ.

3.2 Archivované udaje

TSU predizuje déveryhodnost KEP / KEPe aj po uplynuti ich technologickej platnosti len v pripade,
ak spinaju poziadavky na spravny format podpisu. Komponent implementuje vytvaranie a
obnovovanie integritnych podpisov - kvalifikovanych elektronickych pecati (hromadné archivne
podpisy vo formate ASIC-XAdES zaloZené na koncepte podpisania zoznamu digitalnych odtlackov
chranenych suborov uvedenych v Strukture XML; vid [2] , [3] ), ktoré zabezpecluju predlZovanie
déveryhodnosti uchovavanych podpisov a pecati. Komponent implementuje predizovanie
doveryhodnosti KEP a KEPe vo formatoch podporovanych modulom Centralnej elektronickej
podatelne (dalej ,CEP*), prevadzkovanej v ramci internej infrastruktiry UPVS. Podporované
formaty KEP a KEPe su uvedené v kapitole 5.1 dokumentu [18] ,Dokumentacia funkénosti
Centralnej elektronickej podatelne” dostupného na adrese:
https://www.slovensko.sk/_img/CMS4/Dokumentacia_funkcnosti CEP.pdf

Integritny elektronicky podpis zaroven zabezpeci aj kontrolu integrity obsahu. Aplikuje sa na
podpisany aj nepodpisany obsah. V pripade podpisanych dokumentov integritny podpis sa
aplikuje aj na udaje potrebné pre overenie kvalifikovaného elektronického podpisu alebo pecate.
Sluzba je poskytovana s obmedzeniami, ktoré su definované v dokumente Dokumentacia
technickej funkénosti Modulu dlhodobého uchovavania a znamych obmedzeni [17] .

3.3 Pristup k déoveryhodnym sluzbam

Pre pristup k doveryhodnym sluzbam je potrebna zriadena elektronicka schranka v ramci modulu
eDesk na UVPS a pridelenie do jednej z roli:

¢ R _MDURZ_READER,

e M _MDURZ WRITER.

Tieto role ma automaticky pridelené:
o Statutar (PO, OVM),
e Majitel schranky ( FO, Zivnostnik),
o Osoba, ktorej je udelené opravnenie na disponovanie so schrankou (napriklad zo strany
Statutara).

Pristup do pouzivatelského prostredia modulu MDURZ je mozny prostrednictvom portalu:
https://www.slovensko.sk/sk/centralne-ulozisko-zaznamov

Sluzbu je mozné pouzivat aj prostrednictvom aplikacnych programovych rozhrani (API) po
schvaleni integraného zameru zo strany NASES a UspesSnej integracii systému.

Pravidla pre pouzivatefov su vSetkym autorizovanym subjektom spristupnené sucasne so
zabezpecCenim pristupu k sluzbe, dokumentaciou, ktora je zverejnena priamo na UPVS:

VSeobecné podmienky:
e https://www.slovensko.sk/ img/CMS4/vseobecne podmienky UPVS.pdf
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https://www.slovensko.sk/_img/CMS4/Dokumentacia_funkcnosti_CEP.pdf
https://www.slovensko.sk/sk/centralne-ulozisko-zaznamov
https://www.slovensko.sk/_img/CMS4/vseobecne_podmienky_UPVS.pdf

PriruCky / dokumentacia pre pouzivatelov:

https://www.slovensko.sk/ img/CMS4/Navody/navod MDU.pdf
https://www.slovensko.sk/ img/CMS4/Navody/navod mdu ovm.pdf

Dokumentacia funkénosti MDU a znamych obmedzeni:

3.3.1

https://www.slovensko.sk/ img/CMS4/OPortali/Dokumentacia funkcnosti MDU.pdf

Dostupné ¢innosti pouzivatelov v ramci TSU

Pouzivatelom su dostupné nasledovné typy operacii:

Jednoduché vyhladavanie zaznamov

RozSirené vyhladavanie zaznamov

Zobrazenie vlastnosti zaznamu

Zobrazenie zoznamu opravneni pre pristup k vlastnym zaznamom
VloZenie nového zaznamu

PoZiadavka na poskytnutie zaznamu

Poziadavka na poskytnutie vybraného dokumentu zo zaznamu
Zmena popisnych udajov zadznamu

Ziadost o pristup k zaznamu

Schvalenie ziadosti o pristup k zaznamu

PrediZenie doby uchovavania zaznamu

Poziadavka na ukon&enie uchovavania zaznamu

4 FYZICKE, PROCEDURALNE A PERSONALNE BEZPECNOSTNE OPATRENIA

41

Opatrenia fyzickej bezpeénosti

Proces FOB je ustanoveny v dokumente Bezpeénostna politika NASES [10] . Pre fyzicku a
objektovu bezpecnost platia ustanovenia uvedené v dokumente Smernica o rezimovych
opatreniach NASES [11] a dalej :

Na kryptograficky modul je aplikované riadenie pristupu.

Technické prostriedky na uchovavanie KEP/KEPe su prevadzkované v prostredi, ktoré
fyzicky a logicky chrani sluzby pred kompromitaciou, ktora moéze byt spbsobena
neautorizovanym pristupom k systémom alebo udajom.

Kazdy vstup do fyzicky bezpec€nej oblasti podlieha nezavislému dohlfadu a neautorizovana
osoba musi byt sprevadzana autorizovanou osobou pokial' je v bezpecnej oblasti. Kazdy
vstup a pritomnost je zaznamenana.

Fyzicka ochrana je dosiahnutd vytvorenim jasne definovanej bezpe€nostnej hranice
(perimetrom, fyzickou bariérou) okolo spravy déveryhodnych sluzieb. Akékolvek Casti
objektu zdielané s inymi organizaciami su mimo tohto perimetra.

Fyzické a objektové bezpeCnostné opatrenia chrania objekty, kde su umiestnené systémy,
samotné systémové zdroje a objekty pouzité na podporu ich prevadzky. BezpeCnostné
opatrenia tykajuce sa fyzickej a objektovej bezpecnosti NASES pokryvaju minimalne fyzické
riadenie pristupu, ochranu pred prirodnymi katastrofami, ochranu pred poziarom, vypadok
podpornych rozvodov (napr. elektrina, telekomunikacie), zrutenie Struktury, aniky z potrubi,
ochranu proti odcudzeniu, vlamaniu, a obnovu po pohrome.

Prijaté opatrenia chrania zariadenia, informéacie, média a softvér tykajucich sa déveryhodnych
sluzieb pred vynesenim bez autorizacie.

411

Lokalizacia a konstrukcia prevadzkovych priestorov

Vsetky systémy a zariadenia NASES su umiestnené v bezpelnych priestoroch chranenych
pred neautorizovanym pristupom nepovolanych osbdb, pred Zivelnymi pohromami a havariami
v inzinierskych sietach.

4.1.2 Fyzicky pristup
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Bezpec€nostné opatrenia na fyzicku a objektovu bezpelnost su stanovené pre kazdu lokalitu, v ramci
ktorej su prevadzkované komponenty tech. infrastruktury. Pristup do priestorov umiestnenia
infrastruktury poskytujiucej doveryhodné sluzby je riadeny. NASES ma pripravené spbsoby a
postupy na ochranu svojich pocitaovych systémov, udajov a archivov proti neopravnenej
manipulacii, kradezZi a prezradeniu.

4.1.3 Napajanie a vzduchotechnika

Komponenty systému su chranené viacerymi zdrojmi elektrického napajania. Priestory, v ktorych sa
nachadza infrastruktura poskytujuca déveryhodné sluzby, su vybavené klimatizaciou.

4.1.4 Mozné vystavenia vode

Priestory su chranené proti nebezpecfenstvu pbsobenia vody.

4.1.5 Predchadzanie poziarom a ochrana pred poziarmi

Priestory su chranené dymovymi a poziarnymi detektormi.

4.1.6 Uchovavanie médii

NASES uskladnuje vSetky média, ako su pasky a dokumenty, v bezpe€nom prostredi.

Média su uchovavané tak, aby boli chranené pred poskodenim (voda, ohen, elektromagnetické
poskodenie). Médid obsahujuce zaznamy pre audit, archivne alebo zalohované informacie su
uchovavané v priestoroch, ktoré nie su fyzicky spojené s prevadzkovymi priestormi NASES v sulade
s prislusnymi internymi smernicami NASES a pravnymi predpismi SR.

4.1.7 Odpadové hospodarstvo

Nosi¢e informacii, obsahujlce citlivé informacie, su likvidované v zmysle postupov, stanovenych
zavaznymi vnutornymi predpismi NASES, kde je uvedena klasifikaéna schéma citlivosti informacii.

4.1.8 Zalozné prevadzkové priestory

Okrem prevadzkovych priestorov umiestnenia disponuje NASES zd&loZznymi prevadzkovymi
priestormi ur¢enymi na ukladanie pravidelnych zaloZnych kopii a archivnych dat.

4.2 Proceduralne opatrenia
4.21 Doveryhodné roly

Bezpecnostné role a zodpovednosti (Specifikované v politike informacnej bezpecnosti
Poskytovatela) su zdokumentované v popise prace alebo v dokumentoch dostupnych vSetkym
zainteresovanym zamestnancom. Déveryhodné role, na ktorych zavisi bezpeénost prevadzky
Poskytovatela su jasne identifikované. Tieto role si menované a akceptované manazmentom
Poskytovatela a osobou, ktora v danej roli pracuje.

Cinnosti, vykonavané v ramci modulov NASES, s popisané formou prevadzkovych postupov a
smernic. Prevadzkové procedury su $pecifikaciou zakladnych &innosti pri obsluhe komponentov
NASES a infrastruktury UPVS. Specifikacia prevadzkovej procedlry obsahuje popis &innosti pri
obsluhe, pravidla na bezpecnu realizaciu €innosti a identifikaciu roly pracovnika, ktory smie dané
Cinnosti vykonavat.

Spdsob a bezpecnost vykonavania procedur je pravidelne kontrolovana.

Na zabezpecenie €innosti boli pre jednotlivych pracovnikov prevadzky definované roly. Definicia roly
pokryva: rozsah c&innosti ktoré méze pracovnik vykonavat, rozsah zodpovednosti pracovnika
za vykonavané Cinnosti, pravidla na obmedzenie fyzického pristupu do priestorov umiestnenia TSU,
spbsob autentifikacie pracovnika pri vykonavani €innosti, poziadavky na znalosti a skusenosti a
zlugitelnost prislusnej roly s dalSimi rolami.

Pre prevadzkovanie NASES su definované nasledujuce zakladné roly:

1) PMA

2) bezpecfnostny spravca NASES,

3) systémovy administrator modulu MDURZ,
4) auditor.
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PMA

Hlavnou ulohou PMA je predovSetkym dohlad nad tvorbou politik a pravidiel suvisiacich
s poskytovanim doveryhodnych sluzieb a rozhodovanie v pripade spornych udalosti, ktoré mézu pri
poskytovani déveryhodnych sluzieb nastat.

Bezpeénostny spravca NASES

Hlavnou ulohou bezpecnostného spravcu je pridelovanie roli a pristupovych prav v systémoch
NASES, odsuhlasovanie zmien v konfiguracii komponentov UPVS, atd.

Administrator modulu MDURZ

Tato rola ma zodpovednost’ primarne za prevadzku a spravu Modulu dlhodobého uchovavania
registratirnych zaznamov, najma z pohladu nastavenia aplikacie, overenia funk&nosti systému,
spustania / zastavovania komponentov systému, profylaktiku systému, incident manazmentu a pod.

Auditor

Auditori predstavuji nezavisly spdsob kontrolovania prevadzky UPVS. Rola auditora nie je
zlu€itelna s rolami, ktoré sa podielaju na sprave a obsluhe komponentov. t.j. administratori a
operatori.

4.2.2 Pocet pracovnikov vyzadovanych na vykonavanie €innosti
V zmysle organizaéného poriadku NASES.

4.2.3 Identifikacia a autentizacia pre kazdu rolu

Kazda rola sa identifikuje a autentizuje bezpe¢nym prostriedkom.
4.2.4 Nezluéitelnost’ roli

V zmysle organizaéného poriadku NASES.

4.3 Personalne opatrenia

Kazdy pracovnik je preukazatelne pouceny o svojich povinnostiach, bezpecnostnych a pracovnych
postupoch pozadovanych pri plneni uloh vyplyvajucich z jeho roly.

4.3.1 Poziadavky na kvalifikacie, skisenosti a opravnenia

Zamestnanci Poskytovatela st schopni spifiat poziadavky ,odbornych vedomosti, skisenosti a
kvalifikacie“ prostrednictvom formalneho vzdelavania, Skoleni a certifikatov, pripadne
prostrednictvom realnych skusenosti alebo kombinaciou oboch.

4.3.2 Procedury preverovania os6b
V zmysle smernice pre personalnu bezpecnost.
4.3.3 Poziadavky na Skolenia personalu

Osoby zabezpedujice &innosti v prevadzke UPVS a TSU sl pravidelne preskolované z tém
Specifickych pre oblast’ informacnej bezpe€nosti. Rozsah Skoleni pre jednotlivych pracovnikov je
definovany ich rolami.

4.3.4 Poziadavky na preskolovanie personalu a jeho frekvencia

V zmysle smernice pre personalnu bezpecénost.

4.3.5 Frekvencia a postupnost’ rotacie roli

V zmysle smernice pre personalnu bezpecnost.

4.3.6 Sankcie za neopravnené ¢innosti

Udelovanie sankcii za neopravnené ¢innosti s a riadi politikou pre IB a pravnymi predpismi SR.
4.3.7 Poziadavky na nezavislych dodavatelov

Externé organizacie, ktoré vystupuju ako zmluvni dodavatelia &innosti pre UPVS musia spifiat
pravidla stanovené prevadzkovatelom.
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Kazdy pracovnik, zabezpecujuci zmluvné Cinnosti, ma vo svojej pracovnej naplni pridelenu rolu
na zabezpec€eni ¢innosti a s tym suvisiacu bezpecnostnu rolu. Kazdy pracovnik, zabezpecujuci
zmluvné c&innosti, musi byt preukazatelne pouceny o svojich povinnostiach, bezpeénostnych a
pracovnych postupoch pozadovanych pri plneni uloh vyplyvajucich z jeho roly.

4.3.8 Dokumentacia poskytovana pracovnikom

Na definovanie povinnosti a procedur pre kazdu rolu je poskytnuta pracovnikom vykonavajucim tuto
rolu dokumentacia v potrebnom rozsahu.

Pracovnici obsluhy NASES su povinni pouzivat dokumenty, ktoré obdrzali, len na ucely, na ktoré su
uréené. Kazdy pracovnici je oboznameny s bezpecnostnou politikou NASES.

4.4 Procedury spojené s audithymi zaznamami

Poskytovatel zaznamenava a v primeranej dobe udrzuje dostupné vSetky relevantné informacie,
tykajuce sa udajov vydanych a prijatych Poskytovatelom (aj v pripade, Ze Poskytovatel uz
neposkytuje déveryhodné sluzby). Doba uchovavania informacii o zivotnom cykle kftcov je 10 rokov.

Tieto ukony musi Poskytovatel vykonavat pre pripad potreby poskytnutia dékazov v suidnom konani
a zabezpecenia kontinuity sluZieb.

Prevadzkové zaznamy a dokumenty su uchovavané v papierovej alebo elektronickej forme,
podfa toho v akej podobe vznikli.

Prevadzkové zaznamy vedené v elektronickej forme musia byt zalohované tak, aby nemohlo djst
k ich poruseniu alebo strate.

Prevadzkové zaznamy vedené listinnou formou musia byt spravované v rezime, ktory zabezpedi,
aby nemohlo déjst k ich poruSeniu alebo strate.

441 Typy zaznamenavanych udalosti

V prevadzke NASES sa zaznamenavaju tieto typy udalosti (zaznamov) suvisiacich so zakladnymi
funkciami TSU:

a) vloZenie zdznamu (ingescia).

b) poskytnutie zaznamu (diseminacia).

c) kontrola zaznamu.

d) vyradenie zaznamu.

e) prediZenie doby uloZenia zaznamu.

f) obnova elektronického integritného podpisu.

Okrem toho sa archivuju kompletné zaznamy o aktivitach d'al$ich modulov UPVS suvisiacich
s poskytovanim sluzby. Typy udalosti, ktoré sa zaznamenavaju, su popisané v ramci
dokumentacie k jednotlivym modulom UPVS.

4.4.2 Frekvencia spracovania zaznamov

Zaznamy sa spracovavaju v pravidelnych dennych intervaloch. Na vyhodnocovanie prevadzkovych
zadznamov UPVS je vypracovany systém pravidelného ako aj nahodného auditu v sulade s internymi
smernicami NASES.

4.4.3 Doba uchovavania auditnych zaznamov

Zaznamy priebezného dokumentovania kfuCovych aktivit a ostatnych suvisiacich logov sa
uchovavaju ako aktivne zaznamy po dobu 14 dni od ich vzniku. Po uplynuti definovanej doby
aktivneho Zivota su zaznamy preradené do archivu.

4.4.4 Ochrana auditnych zaznamov

Prevadzkové zaznamy vedené v elektronickej forme su zalohované tak, aby nemohlo déjst k ich
poruseniu alebo strate.

Prevadzkové zaznamy vedené listinnou formou su spravované v rezime, ktory zabezpedi, aby
nemohlo ddjst k ich poruSeniu, znehodnoteniu, alebo strate.

4.4.5 Procedury zalohovania audithych zaznamov
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UPVS zabezpeduje zalohovanie prevadzkovych zaznamov v sulade s bezpe&nostnou politikou,
odpovedajucou smernicou a platnymi pravnymi predpismi SR.

4.4.6 Systém zberu audithnych zaznamov

Systém zberu elektronickych prevadzkovych zaznamov je kombinaciou automatickych cinnosti
vykonavanych operacnymi systémami a aplikaciami komponentov UPVS a manualnych ¢innosti
vykonavanych personalom prevadzky.

Proces zberu elektronickych prevadzkovych zaznamov je aktivovany pri $tarte modulov UPVS
a uzavrie sa len pri vypnuti celého informaéného systému.

V pripade preruSenia Cinnosti automatizovaného systému zberu prevadzkovych zaznamov budu
vykonané prislusné kroky na obnovu jeho €innosti alebo budu vyuzité nahradné moznosti, ktoré boli
vopred odsuhlasené ako nahradné rieSenie.

4.4.7 Notifikacia subjektu, ktory spdsobil udalost’

Su popisané pravidla informovania administratorov o chybach, vratane chyb, ktoré vzniknu pri
vykone administrativnych €innosti v ramci TSU.

4.4.8 Posudzovania zranitelnosti

Poskytovatel vykonava posudenie rizik s cielom identifikovat, analyzovat a vyhodnotit' rizika
suvisiace s poskytovanim dbéveryhodnych sluzieb.

Poskytovatel vybera vhodné opatrenia na riadenie rizik, priCom zohladfuje vysledky posudenia
rizik. Opatrenia na riadenie rizik maju za ciel zabezpecit, Ze uroven zabezpecenia je primerana a
umerna stupniu rizika.

Poskytovatel urCuje bezpecnostné poziadavky a prevadzkové postupy, ktoré su nevyhnutné pre
implementaciu opatreni na riadenie rizik. Opatrenia na riadenie rizik su zdokumentované

v bezpecnostnej politike NASES a v pravidlach na vykon déveryhodnych sluzieb.

Manazment NASES schvaluje posudenie rizik a akceptuje zvySkove rizika.

4.5 Archivacia zaznamov

NASES vypracoval samostatné pravidla pre zalohovanie a archivaciu modulu MDURZ, vratane
komplexnych postupov zalohovania databaz, uloziska obsahu, ako aj konfiguratné a aplikacné
zalohy.

Prevadzkové zaznamy a dokumenty su uchovavané v papierovej alebo elektronickej forme, podla
toho v akej podobe vznikli.

Prevadzkové zaznamy vedené v elektronickej forme musia byt zalohované tak, aby nemohlo dojst
k ich poruseniu alebo strate.

Prevadzkové zaznamy vedené listinnou formou musia byt spravované v rezime, ktory zabezpedi,
aby nemohlo dgjst k ich poruSeniu alebo strate.

4.51 Typy archivovanych zaznamov

Minimalne musia byt archivované nasledovné informacie MDURZ:

1) katalog (databaza) zaznamoy;

2) ulozisko obsahu;

3) pracovné ulozisko;

4) aplikatné komponenty a konfiguracia;

Kazdy archivny zaznam je opatreny ¢asovym udajom o datume jeho vytvorenia.
4.5.2 Doba archivacie

Doba uchovavania archivovanych udajov je 30 rokov.

Po vymazani zédznamu ostavaju uchovavané informacie o zdzname ako nazov a vlastnik, ale
samotny zaznam a suvisiace KEP/KEPe sa neuchovavaju.
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Modul CEP zabezpedujuci kryptografické operacie archivuje informacie o svojej Cinnosti v zmysle
pravidiel stanovenych pre modul.

4.5.3 Ochrana archivu

Archivne zaznamy su chranené kombinaciou fyzickej bezpec€nosti, kryptografickej ochrany
a rezimovych opatreni. Archivatné meédia su chranené pred vplyvmi prostredia ako je teplota,
vihkost' a magnetizmus.

4.5.4 Procedury zalohovania archivu

Procedury zalohovania archivu su navrhnuté tak, aby zaistovali kompletné obnovenie sluZieb.
Podrobnosti su $pecifikované v plane zabezpecenia kontinutiy ¢innosti NASES.

4.5.5 Poziadavky na pridavanie €éasovych peciatok k zaznamom

Poziadavka sa overuje pri prvom prijati dokumentu do TSU. Pokial nie je opatreny ¢asovou
peciatkou, je odoslany do modulu CEP, kde je Casova peciatka pridana a aZ nasledne je dokument
uchovany v ramci MDURZ.

4.5.6 Zberny systém archivu

Systém archivu je postaveny na internom rieSeni modulu MDURZ. Pozri aj kap. 3.

4.5.7 Procedury na ziskanie a overenie archivnych informacii

Postupy su podrobne popisané a publikované v ramci manualov pre pouzivatefov MDURZ.
4.6 Zmena kluéov

Neuplatriuje sa — pozri kap. 5.1.

4.7 Kompromitacia a havarijny plan

4.7.1 Procedury pre rieSenie incidentov

Na zabezped&enie integrity sluzieb UPVS implementuje NASES postupy zalohovania Udajov a ich
obnovy. NASES ma vypracované havarijné postupy a plany obnovy pre poskytovanie
déveryhodnych sluZieb. Postupy v pripade havarie a obnovy musia byt pravidelne preskumavané
a testované (minimalne na ro¢nej baze) a mali by byt revidované a aktualizované podla potreby.

4.7.2 IT zdroje, softvér a/alebo postup v pripade poskodenia

UPVS ma spracované komplexné postupy obnovy v pripade poskodenia &asti infrastruktary.
4.7.3 Procedury pre pripad kompromitacie suikromného kliu¢a

Riadi sa pravidlami TSP, ktory vydava certifikat na kfu€ovy par modulu MDURZ.

4.7.4 Schopnost business kontinuity po havarii

Ako 4.7.2

4.8 Ukoncenie poskytovania sluzeb

NASES pred ukon&enim poskytovania svojich sluzieb aplikuje minimalne nasledovné postupy:

a) Informuje o ukonceni poskytovania sluzieb vSetkych Odberateflov a iné entity, s ktorymi ma
NASES uzatvorené zmluvy alebo iné formy vztahov. O ukon€eni poskytovania sluZieb
informuje aj Spoliehajluce sa strany.

b) Prenesie vSetky zavazky tykajuce sa uchovavania informacii potrebnych na poskytovanie
dbkazov o prevadzke NASES pocas primerane stanovenej doby na spolahlivi stranu.

c) Znici (vratane képii) alebo stiahne z pouzivania primarne klu¢e takym spésobom, ze ich
nebude mozné znovu obnovit a pouzivat pre kvalifikovanu déveryhodnu sluzbu
uchovavania.

d) Vytvori dohodu (ak je to mozné) o prevode poskytovania déveryhodnych sluzieb pre svojich
sucasnych Odberatelov na iného poskytovatela déveryhodnych sluzieb.

e) Informuje su¢asnych Odberatelov o moznosti prevzatia ulozenych zaznamov z modulu
MDURZ. O formatoch a konkrétnom technickom spbsobe realizacie prevzatia rozhodne
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NASES najneskér 3 mesiace pred planovanym ukonéenim poskytovania sluzby po
schvaleni navrhovaného postupu Organom dohladu.

NASES je prispevkova organizacia, z toho dévodu je krytie nakladov na splnenie tychto
minimalnych poziadaviek v pripade, Ze NASES zanikne alebo z inych dévodov nie je schopny
pokryt naklady sam, zabezpecené Statnym rozpoctom.

NASES vo svojich postupoch uvedie ustanovenia o ukonéeni poskytovania déveryhodnych sluzieb
¢o zahfha:

a) informovanie vSetkych dotknutych entit,

b) prevod zavazkov Poskytovatela na tretie strany.

NASES bude dodrziavat svoje zavazky o spristupneni svojho verejného kltuca alebo dékazov o
déveryhodnych sluzbach Spoliehajucim sa stranam pocas primeranej doby, resp. prevedie tieto
zavazky na inu déveryhodnu osobu.

5 TECHNICKE BEZPECNOSTNE OPATRENIA

Ziadne ustanovenia oproti CP.

5.1 Generovanie klfic¢ového paru a instalacia

Ziadne ustanovenia oproti CP.

5.1.1 Generovanie klfic¢ového paru

Ziadne ustanovenia oproti CP.

5.1.2 Doruéenie sukromného kl'uc¢a ziadatelovi

Ziadne ustanovenia oproti CP.

5.1.3 Dorucenie verejného kl'u¢a vydavatelovi certifikatu

Ziadne ustanovenia oproti CP.

5.1.4 Dorucenie verejného kl'i¢a CA spoliehajucim sa stranam

Ziadne ustanovenia oproti CP.

5.1.5 Dizky kluéov

Ziadne ustanovenia oproti CP.

5.1.6 Parametre generovania verejného klu¢a a kontrola kvality

Ziadne ustanovenia oproti CP.

5.1.7 Ugely pouzitia kfGéa

Ziadne ustanovenia oproti CP.

5.2 Ochrana sukromného kl'ii€¢a a opatrenia inzinierstva kryptografického modulu
5.2.1 Standardy a opatrenia pre kryptograficky modul

Sukromny kIu€ NASES je ulozeny na Specialnych hardvérovych zariadeniach (dalej ,kryptograficky
modul®). Kryptografické moduly pouzité v NASES su odolné voli nedovolenej manipulacii
a chranené pred neautorizovanym pristupom (aj fyzickym). Su certifikované podla medzinarodného
Standardu FIPS 140-2 na urovern (level) 3.

5.2.2 Rozdelenie kontroly nad pristupom k sukromnému kFacu

Na vykonanie kritickych €innosti na kryptografickom module je nutna su€asna autorizacia dvoch
uréenych pracovnikov NASES.

5.2.3 Obnova sukromného kluc¢a
Neuplatriuje sa.
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5.2.4 Zalohovanie sukromného kl'tii¢a

Sukromné kluce su zalohované v zaSifrovanej forme, na ich obnovu je nutna suc¢asna autorizacia
dvoch uréenych pracovnikov. Po ukoné&eni platnosti certifikatu NASES, ktory je zviazany s verejnym
kfu€om prisluchajucim k zalohovanému sukromnému kfucu, bude zaloha sukromného klu¢a
zni¢ena.

5.2.5 Archivacia sukromného kluéa

Neuplatriuje sa.

5.2.6 Presun sukromného kliéa do alebo z kryptografického modulu

Presun sa riadi rovnakymi podmienkami na bezpecnost, aké poskytuje kryptograficky modul.
Export kfi€ov je mozny vyluéne v Sifrovanej podobe a pod dohladom opravneného administratora.

5.2.7 Ulozenie sukromného kla¢a v kryptografickom module

Sukromny kFu€¢ sa generuje priamo prostriedkami kryptografického modulu. Na vygenerovanie
sukromného kluca je potrebna sucasna autorizacia dvoch uréenych pracovnikov. Sukromny klu¢ je
ulozeny na kryptografickom module v zaSifrovanom tvare. Funkéné, technické a bezpeénostné
vlastnosti kryptografického modulu, na ktorom je uloZeny sukromny klU¢, spifiaju poziadavky
nariadenia elDAS a zakona o déveryhodnych sluzbach.

5.2.8 Metdda aktivacie sukromného klu¢a
Kluce su ulozené v HSM module, ktorého aktivacia je podmienena autorizaciou min. 2 pracovnikov.
5.2.9 Metdda deaktivacie sukromného kl'u¢a

Deaktivaciu sukromného kfu¢a v HSM module méze vykonat len opravnena osoba (administrator
CEP) alebo su klu¢e deaktivované automaticky pri vypadku relacie alebo vypadkom elektrického
napajania HSM modulu.

5.2.10 Metdda zni¢enia sukromného kluca
Vyuzitim funkcionality HSM modulu.
5.2.11 Hodnotenie kryptografického modulu

Kryptografické moduly v sprave NASES spifiaju poziadavky medzinarodného $tandardu FIPS 140-
2 uroven 3. Bezpec&nost kryptografickych modulov je pravidelne monitorovana a testovana. Vsetky
¢innosti suvisiace s prevadzkou kryptografickych modulov su zaznamenavané a vyhodnocované.

5.3 Ostatné aspekty manazmentu kli€ovych parov
5.3.1 Archivacia verejného klu¢a

Archivacia verejnych klu€ov sa zabezpecuje prostrednictvom archivovania certifikatov, v ktorych sa
verejné kfuce nachadzaju. Archivaciu zabezpecuje TSP, ktory certifikat vydal.

5.3.2 Prevadzkova doba certifikatu a doba pouzitia kl'u¢ového paru

Doba pouzitia klu€ovych parov je zhodna s prevadzkovou dobou platnosti prislusnych vydanych
certifikatov. Dobu pouzivania stanovuje TSP, ktory vydava certifikat. Minimalna pozadovana doba
je 3 roky.

5.4 Aktivacné udaje

5.4.1 Generovanie a instalacia aktivacnych udajov
Pozri 5.1.

5.4.2 Ochrana aktivaénych udajov

Aktivatné udaje sa neukladaju v neSifrovanej forme anie su dostupné nikomu s vynimkou
opravnenych pracovnikov NASES.

5.4.3 Ostatné aspekty aktivaénych udajov
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Je zabezpecené, ze sa sukromné kluce nikdy nedostanu v nezaSifrovanej forme mimo modul, kde
su ulozené.
Nikto nema mat pristup k sukromnému podpisovému klucu.

5.5 Opatrenia pocitacovej bezpecnosti

Vsetky po&itadové komponenty TSU spifiaju poziadavky na spolahlivé a bezpeéné prevadzkovanie
doveryhodnych sluzieb.

Moduly UPVS pouzivaju produkty na elektronicky podpis s medzinarodnou certifikaciou
(Common Criteria, ITSEC, NIST).

Zakladné bezpecnostné opatrenia systému:

- pristup ku komponentom systému na urovni logickej bezpe&nosti vyzaduje identifikaciu
a autentifikaciu pouzivatelov;

- diferenciacia pristupu ku komponentom systému UPVS na zaklade separacie roli a réznych
funkcii obsluzného personalu;

- vyuzitie monitorovania a signalizacného zariadenia na v€asnu detekciu, zaznamenanie
a zastavenie pokusov o neautorizovany pristup k prostrediu UPVS;

- daldie bezpelnostné opatrenia popisané v internych dokumentoch NASES.
5.6 Technické opatrenia zivotného cyklu
5.6.1 Opatrenia pre vyvoj

Na zabezpecovanie kvalifikovanych doveryhodnych sluzieb pouziva NASES produkty s platnou
certifikaciou NBU SR.

Pri vyvoji Specializovaného programového vybavenia uplatfiuje NASES ustanovenia internych
bezpeCnostnych smernic, ktoré predpisuju zasady bezpeénosti vyvoja programového vybavenia
a riadenie bezpecnosti pri poskytovani déveryhodnych sluzieb.

5.6.2 Opatrenia pre riadenie bezpecnosti

Vykonavaju sa pravidelné kontroly a aktualizacie komponentov IS UPVS.
5.6.3 Bezpecénostné opatrenia zivotného cyklu

Neuplatriuje sa.

5.7 Siet'ové bezpecnostné opatrenia

Moduly UPVS, zabezpe&ujuce funkcie poskytovania kvalifikovanych déveryhodnych sluzieb, su
oddelené od dalSich komponentov UPVS riadenim sietovych pravidiel pristupu a nie su priamo
dostupné z verejnej siete Internet.

5.8 Casova pediatka
V zmysle 4.5.5.

6 PROFILY CERTIFIKATOV, ZOZNAMOV CRL A OCSP
Profily definuje TSP, ktory vydava certifikat pre NASES.

7 AUDIT ZHODY A INE POSUDZOVANIA

Na zaistenie stabilného dohladu nad bezpeénostou prevadzky UPVS sa vykonava bezpeénostny
audit.

7.1 Frekvencia alebo okolnosti posudzovania

NASES ako TSP poskytujuci kvalifikované doveryhodné sluzby uchovavania kvalifikovanych
elektronickych podpisov a uchovavania kvalifikovanych elektronickych pecati, sa musi, v sulade s
nariadenim elDAS, podrobit posudzovaniu zhody (auditu) aspori jeden krat za 24 mesiacov.
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Organ dohladu (NBU) méze kedykolvek vykonat audit prevadzkovatela - NASES alebo pozZiadat
organ posudzovania zhody, aby vykonal posudenie zhody tykajuce sa prevadzkovatela, a to na
naklady NASES, s ciefom potvrdit, ze NASES a kvalifikované doveryhodné sluzby, ktoré poskytuije,
spifia poziadavky stanovené v nariadeni eIDAS.

7.2 Identita/kvalifikacie posudzovatela

Poziadavky na organ posudzovania zhody su stanovené v nariadeni elDAS [1] a v medzinarodnej
norme ISO/IEC 17065:2012 [19] a eurdpskej norme ETSI EN 319 403 [20] .

7.3 Vzt'ah posudzovatela voéi posudzovanej entite

Osoba vykonavajlca audit NASES musi spifiat kod spravania sa auditora v zmysle Prilohy A ETSI
EN 319 403 [20] minimalne vo verzii 2.2.2.

7.4 Témy pokryvané posudzovanim

Ugelom auditu je potvrdit, ze NASES ako kvalifikovany poskytovatel déveryhodnych sluzieb a
kvalifikované déveryhodné sluzby, ktoré poskytuje, splnaju poziadavky stanovené v Nariadeni
elDAS.

7.5 Opatrenia na odstranenie nedostatkov

V pripade, Ze pocas auditu zo stranu organu posudzovania zhody ddjde k zisteniu nedostatkov,
k tymto musi NASES pripravit a realizovat napravné opatrenia na ich odstranenie a s tymito
oboznamit organ posudzovania zhody.

7.6 Komunikacia vysledkov

Vysledky auditu interného, aj externého auditu bezpecnosti su predkladané formou spravy auditora
o vykonani bezpeénostného auditu.

Sprava interného auditu podlieha pravidlam internych smernic NASES.
Zaverecna sprava externého auditu pozostava z:

a) vyroku auditora a zhodnotenia celkového stavu bezpeCnosti TSP v &ase vykonu
bezpeCnostného auditu;

b) popisu zisteni o nedostatkoch bezpeénostného charakteru;
c) odporuc¢ani na odstranenie zistenych nedostatkov.

NASES predklada vyslednu spravu o posudeni zhody organu dohfadu v lehote troch pracovnych
dni od jej dorucenia.

8 OSTATNE USTANOVENIA A PRAVNE USTANOVENIA
8.1 Poplatky

8.1.1 Poplatky za vydanie alebo obnovu certifikatu
Neuplatriuje sa.

8.1.2 Poplatky za pristup k certifikatu

Neuplatiiuje sa.

8.1.3 Poplatky za pristup k informaciam o zruseni alebo stave certifikatu
Neuplatriuje sa.

8.1.4 Poplatky za ostatné sluzby

NASES poskytuje sluzby uchovavania KEP/KEPe bezodplatne.
8.1.5 Politika refundacie

Neuplatriuje sa.

8.2 Finanéna zodpovednost’

23z28
NASES - Pravidla poskytovania kvalifikovanych déveryhodnych sluzieb uchovavania
kvalifikovanych elektronickych podpisov a uchovavania kvalifikovanych elektronickych pecati



Finan&na zodpovednost jednotlivych stran je ur€ena platnymi pravnymi predpismi SR. NASES ako
prispevkova rozpoctova organizacia zabezpecuje povinné financné krytie zdrojmi Statneho rozpoctu.

8.2.1 Poistné krytie

Poistenie prevadzkovatela je uréené platnymi pravnymi predpismi SR.
8.2.2 Iné aktiva

Neuplatriuje sa.

8.2.3 Poistenie alebo zaruéné krytie vo€i koncovym entitam
Neuplatriuje sa.

8.3 Dovernost obchodnych informacii

8.3.1 Rozsah informacii povazovanych za déverné

Typy informacii, ktoré su klasifikované ako utajované skutoc¢nosti

- Pocas prevadzky kvalifikovanych déveryhodnych sluzieb nevznikaju ziadne utajované
skuto€nosti v zmysle zakona €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov [6] .

Typy informacii povazovanych za citlivé
Citlivymi informaciami TSP su:

- v8etky osobné udaje klientov podliehajuce ochrane v zmysle zakona €. 122/2013 o ochrane
osobnych Udajov a o zmene a doplneni niektorych zakonov (dalej len ,zakon o ochrane
osobnych udajov) [7],

- vysledky posudenia zhody (auditu).

8.3.2 Informacie nepovazované za doverné

Za verejné informacie sa povaZzuju informacie, ktoré je NASES povinna poskytovat ako TSP,
pripadne ktoré publikuje pre zabezpecenie informovanosti verejnosti v suvislosti s prevadzkou
UPVS. Verejne dostupné informécie st zverejnené na webovom sidle NASES dostupnom na adrese
https://www.nases.gov.sk.

8.3.3 Zodpovednost’ za ochranu dévernych informacii

NASES, v pripade ziskania dévernych informacii alebo pristupu k nim, tieto chrani pred ich
prezradenim tretej strane.
NASES méZze za urcitych okolnosti poskytnut’ urcité doverné informacie tretej strane, najma v
pripade:

e povinného poskytnutia informacii organu dohfadu,

e povinného poskytnutia informacii v trestnom konani, ob¢ianskom sudnom konani alebo

spravnom konani,
e poskytnutia informacii na poziadanie dotknutej osoby.

8.4 Dobvernost’ osobnych udajov

8.4.1 Politika ochrany osobnych udajov

NASES spracovava osobné udaje v zmysle zakona €. 122/2013 Z.z.[7]
8.4.2 Informacie povazované za osobné udaje

Vid. bod 8.4.1.

8.4.3 Informacie nepovazované za osobné udaje

Neuplatriuje sa

8.4.4 Zodpovednost' chranit’ osobné udaje

Vid. bod 8.4.1.
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8.4.5 Oznamenie o pouzivani osobnych udajov suhlas so spracovanim osobnych udajov
Vid. bod 8.4.1.

8.4.6 Poskytnutie ziskanych osobnych udajov pre téely sudneho alebo spravneho
konania

Vid. bod 8.4.1.

8.4.7 Iné okolnosti spristupnenia osobnych udajov
Neuplatriuje sa.

8.5 Prava intelektualneho viastnictva

Prevadzkovatel NASES zarucuje, Ze na vSetok pouZity softvér a hardvér ma licenciu alebo je
vo vlastnictve NASES. Autorské pravo na Pravidla na vykon certifikacnych ¢innosti (CPS) a
Certifikacny poriadok (CP) ma NASES.

8.6 Zastupovanie a zaruky
8.6.1 Zastupovanie a zaruky CA

Zodpovednost NASES za Skodu je podla nariadenia elDAS a zakona o doéveryhodnych sluzbach
nasledovna:

o NASES nie je zodpovedna za akékolvek neopravnené pouzitie iou poskytovanych sluzieb
klientmi a taktiez nenesie akékolvek nasledky trestnych Cinov, priestupkov alebo poruseni
zmluvy vyplyvajucich z tohto neopravneného pouzitia.

e Za Skodu spbsobenu poruSenim povinnosti zodpoveda NASES podla vieobecne platnych
pravnych predpisov SR a EU.

o NASES zodpoveda za ochranu osobnych udajov klientov podla platnych pravnych
predpisov SR a EU (nariadenie GDPR a zakon o ochrane osobnych tdajov).

e Zodpovednost NASES podla odseku 2 nemozno vopred vylugit.

8.6.2 Zastupovanie a zaruky RA

Vid relevantné €asti bodu 8.6.1 tychto CPS.

8.6.3 Zastupovanie a zaruky drzitel'a certifikatu
Neuplatriuje sa

8.6.4 Zastupovanie a zaruky spoliehajucich sa stran
Neuplatriuje sa

8.6.5 Zastupovanie a zaruky ostatnych stran
Neuplatiiuje sa.

8.7 Zrieknutia sa zaruk

NASES sa riadi najma ustanoveniami nariadenia elDAS a zakona o déveryhodnych sluzbach
a nemdze sa zrieknut' zaruk vyplyvajucich z uvedenych pravnych uprav.

8.8 Obmedzenia zavazkov

NASES nezodpoveda sa Skody spdsobené spoliehajucim sa stranam v pripadoch, ked nedodrzali
ustanovenia tychto CPS a prislusnej CP.

NASES nezodpoveda za $kodu, ktora vznikla klientom doveryhodnych sluzieb, Spoliehajucej sa
strane prip. akymkolvek tretim stranam z dévodu:
a) porusenia povinnosti klientom alebo Spoliehajucou sa stranou uvedenych v pravnych
predpisoch, zmluve alebo v politikach NASES;
b) neposkytnutia potrebnej sucinnosti zo strany klienta déveryhodnych sluzieb;
c) technickymi vlastnostami, konfiguraciou, nekompatibilitou, nevhodnostou alebo inymi
vadami nimi pouzitych softvérovych alebo hardvérovych prostriedkov;
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d) neposkytnutia niektorej z doveryhodnych sluzieb alebo jej nedostupnosti v priebehu
planovanej udrzby alebo reorganizacie oznamenej na webovom sidle NASES alebo UPVS;
e) pdsobenia vyssej moci;

8.9 Zodpovednost’ za Skodu

Kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajuci z tychto CPS, resp.
odpovedaijucej CP, je povinny nahradit Skodu tym spdsobenu druhej strane, okrem pripadov kde je
vyluéena zodpovednost daného subjektu za Skody. Za Skodu sa povaZuje skutoéna Skoda, usly
zisk a naklady vzniknuté poskodenej strane v suvislosti so Skodovou udalostou.

Kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajuci z tychto CPS resp.
odpovedajucej CP sa mbze zbavit zodpovednosti na nahradu $kody, jedine ak preukaze, ze k
poruSeniu povinnosti alebo akéhokolvek zavazku, doslo v dosledku okolnosti vylu€ujucich
zodpovednost — vy§$ej moci.

8.10 Doba platnosti a ukoncenie platnosti CPS
8.10.1 Doba platnosti CPS

Tato verzia CPS plati odo dfia nadobudnutia jej platnosti, az do jej nahradenia novou verziou.
Podrobnosti o histérii zmien tychto CPS su uvedené na zaciatku dokumentu v ¢asti ,Dennik
zmien*.

8.10.2 Ukoncenie platnosti CPS

Platnost tejto verzie CPS skondi diom publikovania novej verzie s vy$§im &islom (podla Dennika
zmien)

8.10.3 Dosledok ukonéenia platnosti CPS a pokraéovanie zavazkov

V pripade, Ze tento dokument nebude nahradeny novou verziou a v ¢ase jeho platnosti dojde

k ukon&eniu poskytovania kvalifikovanych déveryhodnych sluzieb zo strany NASES, musia byt
dodrzané vsetky ustanovenia tychto CPS tykajuce sa poskytovania kvalifikovanych déveryhodnych
sluzieb, ktoré je povinny NASES dodrzat po ukonceni svojej €innosti.

8.11 Individualne oznamenia a komunikacia so za€astnenymi u¢astnikmi
Neuplatriuje sa.

8.12 Dodatky

8.12.1 Procedura platna pre dodatky

Neuplatriuje sa.

8.12.2 Mechanizmus a doby oznamovania zmien

NASES zmeny oznamuje na svojom webovom sidle.

8.12.3 Okolnosti pre zmenu OID

OID sa riadi pravidlami uvedenymi v kap. 1.2. v pripade zmeny formatu OID bude o zmenach
informovat NASES dotknuté strany v zmysle 8.12.2.

8.13 Opatrenia pre rieSenie sporov

Spory ktoré sa tykaju pouzivania kvalifikovanych doveryhodnych sluZieb, sa rieSia v zmysle platnych
zakonov a ostatnych v8eobecne zavaznych predpisov SR.

Pokial vznikne spor v suvislosti s tymto CPS, strany sa zavazuju v dobrej viere vynalozit maximalne
usilie ukoncCit’ spor dohodou alebo s pomocou tretej strany.

Ak strany nie su schopné riesit spor v primeranom Case, potom sa strany spolo¢ne dohodnu
na nezavislom rozhodcovi s primeranou kvalifikaciou a praktickymi skisenostami s rieSenim sporov
a dohodnu sa na zavaznosti vyroku rozhodcu.

Spory s cudzimi TSP, ktoré nie st slovenskymi pravnymi subjektmi, ale boli uznané NBU, tykajuce
sa otazok poskytovania doveryhodnych sluzieb a zodpovednosti za Skody spbsobené

26z 28
NASES - Pravidla poskytovania kvalifikovanych déveryhodnych sluzieb uchovavania
kvalifikovanych elektronickych podpisov a uchovavania kvalifikovanych elektronickych pecati



pri poskytovani doveryhodnych sluzieb a ostatnych problémov spojenych s poskytovanim
doveryhodnych sluzieb, sa rieSia v zmysle platnych pravnych predpisov SR, pricom miestom
konania sporu je SR.

Pri rieSeni sporov sa postupuje na zaklade vSeobecne zavaznych pravnych predpisov, platnych

v SR.

V pripade,
za neplatn

Ze ktorékolvek ustanovenie (jedno alebo viac) tohto CPS je z nejakych dévodov uznané
€, nezakonné alebo pravne nevynutitelné, toto nema vplyv na ostatné ustanovenia. CPS

sa v takomto pripade vyklada tak, ako keby neplatné ustanovenia vébec neobsahoval, a aktualizacia
CPS sa vykona v sulade s ustanoveniami kapitoly 8 tohto dokumentu.

Ak sa tieto CPS prelozia do iného jazyka ako do slovenského, bude slovenska verzia rozhoduijuca.

8.14 Riadiace pravo

Interpretacia a vynucovanie tychto CPS sa riadia platnymi pravnymi predpismi SR a EU.

8.15 Zhoda s pravnymi predpismi

Vsetky strany, na ktoré sa vztahuju tieto CPS konaju v zhode s tymito platnymi pravnymi

predpismi:

- nariadenie elDAS,
- zakon o dbveryhodnych sluzbach.

8.16 ROzne ustanovenia

8.16.1 Ra

mcova dohoda

Neuplatriuje sa.

8.16.2 Po

stupenie prav

Klient nesmie svoje prava, povinnosti ako aj pohladavky z tychto CPS alebo odpovedajucej CP
postupit’ alebo previest (ani s nimi akokolvek inak obchodovat) tretej osobe bez pisomného
suhlasu zo strany NASES.

8.16.3 Oddelitel'nost’ ustanoveni

Neuplatriuje sa.

8.16.4 Presadzovanie prava

Neuplatriuje sa.

8.16.5 Vyssia moc

Podla bodu 7.16.5 CP LTA.

8.17 Ostatné ustanovenia (Other provisions)
Nie su.
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